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1. Justificacion

Cuantitativamente

'heda z-u-ls

ha sufrido algun tipo de violencia machista a lo largo de su vida

Las violencias machistas afectan a
11.688.411 mujeres en Espana

Cualitativamente

TOTAL MUJERES VICTIMAS MORTALES 2003 - 2022: 1165
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1. Justificacion SVIDE

* Las mujeres tienen mas probabilidad de experimentar ciberviolencia
(insultos, amenazas, difamacion de imagenes de contenido sexual y

ciberstalking (Straude-Muller et al, 2012; Citron, 2014; Henry and
Powell, 2018).

* En EE. UU. las mujeres tienen dos veces mas de probabilidad de
experimentar ciberacoso sexual (Stop Treet Harassment, 2018).

* 4-7% mujeres en UE han experimentado cyberharassment (12 m) y 1-
3 % cyberstalking.

* FRA (lifetime), 11% han experimentado cyberharassment or
cyberstalking desde los 15 anos.
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1. Justificacién

* Espana:
* No una radiografia EXACTA

ABUSO, CONTROL Y VIOLENCIA EN LA PAREJA A TRAVES DE INTERNET

Y LOS SMARTPHONES: CARACTERISTICAS, EVALUACION Y PREVENCION

PARTNER ABUSE, CONTROL AND VIOLENCE THROUGH INTERNET AND SMARTPHONES:
CHARACTERISTICS, EVALUATION AND PREVENTION

Manuel Gamez-Guadix’', Erika Borrajo® y Esther Calvete?
'Universidad Auténoma de Madrid. 2Universidad de Deusto

La violencia en la pareja constituye un problema social de gran relevancia por su elevada prevalencia y por las consecuencias para
sus victimas. En los dltimos afios, las tecnologias de la informacién y de la comunicacién, como Internet y los Smartphones, se han
convertido en herramientas frecuentes para ejercer comportamientos de control y agresiones en las parejas jévenes. En esta linea, la
finalidad del presente trabajo es la de realizar una revisién actualizada sobre el abuso online en parejas jévenes. Para ello, en pri-
mer lugar, se analiza en qué consiste este fenémeno y las principales manifestaciones del abuso online en la pareja a través de Inter-
net y los Smariphones. A continuacién, se lleva a cabo una revisién de los instrumentos desarrollados para su evalvacién y sus
propiedades psicoméiricas. Finalmente, se incluyen varias recomendaciones para el desarrollo de estrategias de prevencién deriva-
das de la evidencia empirica disponible.

Palabras clave: Abuso online, Relaciones de pareja, Violencia en el noviazgo, Control, Cyberbullying.

Behavioral Psychology / Psicologia Conductual, Vol. 29, N° 3, 2021, pp. 597-610
https://doi.org/10.51668/bp.8321305s

CIBERACOSO Y CIBERVIOLENCIA DE PAREJA:
(FENOMENOS RELACIONADOS?

Cristina Gabarda, Nuria Cuevas, Antonia Marti, Ana Rodriguez
y Ana Isabel Agusti
Universidad Internacional de Valencia (Espafa)

Resumen

Este estudio se centra en analizar diferentes cuestiones relacionadas con la
violencia, como son la presencia de la violencia a través de internet, el fenémeno
del ciberacoso y su relacion con la perpetracion de violencia hacia la pareja, también
a través de las tecnologias de la informacién (TIC). Se tiene en cuenta el tipo de
violencia ejercida a través de las TIC, ya sea violencia ejercida hacia el grupo de
pares, como violencia ejercida hacia la pareja. La muestra se compone de 639
adolescentes, entre 12 y 18 afos, que cursan estudios en cuatro centros educativos
de ensefanza secundaria. Los resultados muestran que existe una relacién entre el
ejercicio de ambas modalidades de violencia a través de internet. Se puede inferir
que, aguellos adolescentes que ejercen violencia hacia sus iguales a través de las
redes sociales, tienen una mayor probabilidad de agredir a través de este mismo
canal a su pareja. Por ultimo, se discuten las implicaciones practicas de estos
resultados.
PALABRAS CLAVE: adolescentes, violencia de pareja, violencia entre iguales,

anales de psicologia/ annals of psychology © Copyight 2020 Belrun Serviio de Publicaciones de a Universidad de Matcia, Murcia (Spain)
2020, vol. 36, 2°2 (mayo), 200-209 199N print edition: 0212-9728, ISSN online edition (httpi//sevistas.um.es /analesps): 1693-2204,
httos/doi org/10.8018/analesps.370451 Online edition License Creative Commons 4.0; BY-SA

Ciberviolencia en las telaciones de pateja
una tevision sobee su metodologfa de investigacion

Carmen Rodriguez-Dominguez™, Pedro J. Pérez-Moteno? y Metcedes Durin’

1 Depertamento de Pscalogia, Universidad Layols Andabia (Espai),
2 Departments de Priulgia Clinia y Expenimental Univrsided de Hueha (Espai),
3 Departaments de Poialgia Social Universidad de Sevilla (Espara).




Limitaciones

No hay una definicion de CVDG

VDG — VCP (Esp — UE)

Comportamientos épreocupantes? édelictivos?

Cifra negra

Sesgos en la recogida de informacion éfuentes de informacion?
No hay desglose por género en muchas estadisticas
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2. Conceptualizacién —discusiones terminoldgicas-

Figure 1 - Legal definitions of gender-based cyberviolencein 12 Member States

* Cyberstalking

* Trolling

* Cyber harassment and bullying
* Hate speech online

* Flaming

* Image-based sexual abuse /non consensual
pornography
* Doxing

m comsien
EUROPEA

Estrasburgo, 8.3.2022
COM(2022) 105 final

. General legal definition

Legal definition of certain formns of
gender-based cyber violence

. No explicit legal definitions

Not assessed for the study

2022/0066 (COD)

Propuesta de
DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO Source: Annex | to this Paper

sobre la lucha contra la violencia contra las mujeres y la violencia doméstica Note: Member States anaIySEd: BE, CZ, FI, FR, DE, IT, LT, N L, PO, RO, ES and SE.

{SEC(2022) 150 final} - {SWID(2022) 60 final} - {SWD(2022) 61 final} -
{SWI(2022) 62 final} - {SWI(2022) 63 final}
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2. Conceptualizacion. Espafia LO 1/2004

Violencia offline
VCM
VDG VCP

Amenazas, coacciones, insultos,
violencia fisica, violencia sexual,

ciberstalking |sextorsion | sexting

Ciberamenazas, cibercoacciones, ciberhostigamiento

B Cibercontrol ]:::

cvDG || cvcp

CVCM trafico de mujeres online ; delitos de odio hacia la mujer....

Violencia Online
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2. Conceptualizacion.

—

Cibercontrol — SITUACIONES-

Cibercontrol

¢Con quién chateaste ‘
hastatantarde? .~

~ ¢lohasleidoynome ‘
. estascontestado?

PEEN

¢Qué llevas puesto?
/, — ‘ 7 f’/+

P o
*Manda ubicacion
dondeestdss

> 1 =<

~ Tengo fotos ot tuyas
que puedo difundir...

£
/¢Enlineatan
~ temprano?
AN B \\\ ‘ —
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CIBERCONTROL — PARTICULARIDADES

https://www.youtube.com/wat
ch?v=XjCUrU-9elU

(Borrajo & Gamez Guadix, 2016; Brem et al., 2021; Brem & Froschl, 2020; Doucette et al., 2021; Garcia-Collantes & Garrido Antén, 2021; Marganski & Melander, 2018; Reed | ] ] ] ) y )
et al., 2016; West, 2014; Zweig et al., 2014) Area de Violencia de Génera, Estudios y Formacian - Estudios
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REDES FACILITAN LA AMPLITUD DE LAS VIOLENCIAS
DIFERENCIAS INDIVIDUALES

* La p e r m a n e n C I a El suicidio en jovenes en Espaiia: cifras y posibles

causas. Analisis de los dltimos datos disponibles

Y L a i n m e d i a t e Z E;::l?g; ao?loai:gs‘tv?ll:tlag ;::ill)ali li; Spain: Facts and possible causes. An

Noelia Navarro-Gémez'
Univ. Almeria, Dep. Psicologia, Espafia

e La exposicion

https//doi.org/10.1016/j.clysa.2016.11.002

e 7/ .
® Resumen
USO para la relacion espacios T P T L T e

externas de mortalidad y los tumores, de acuerdo con el Instituto Nacional de Estadistica. En los Gltimos datos disponibles
i SRS T T e

dOnde relaCionarse y emOCiOnarse con SEXTORSION: UNA vichA bE CIBERVIOLENCIA SEXU#
otras pe rsonaS, enga nCha . DE GENERO PIDE PUBLICAR SU CASO COMO ALERTA

PREVENTIVA

* La intimidad
a I n I I a Jun 15, 2022 | Blog, Ciberdelitos, Ciberviolencia de género, Sexting, Sextorsi

“Yo estaba aterrorizada, temblando y con un ataque de panico qt

La CO nt ra d iCCiO, n 9 d ifi Cu Ita e nte n d e r me cortaba la respiracion” “Pensé que estaba segura pues envié |

fotos para ver una sola vez a través de WhatsApp” “Cada vez que

eI ConteXtO en eI que Ocu rre una alguien me escribe siento que es para decirme que ya vieron mis

. o 7/
Sltu a C I O n pechos; esto es lo mas humillante y degradante gue le puede
ocurrir a alguien” “Yo tuve a mi hermana apoyandome en esto, ct

s . o f. . I ) ~ que sola no habria podido, no cesan los pensamientos suicidas” "’
E I p u bI ICO a ¢ INTIN ItO? e ‘ mi hermana me dijo ‘son solo tus tetas nifia, todas las mujeres la

tenemos”. Nos escribe una persona...

studios
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Keyloggers / Screenloggers
Spyware
Hacking y Morphing
stalkerware
Acceso a credenciales y dispositivos

Ciberacoso
(Online Harassment)

Patrén sostenido y constante de control
sobre la victima, asi como el envio y/o
publicacion de mensajes online, hirientes o
amenazantes, enviados con la intencion de
hacer dafio a alguien.

Control

Morphing
Foros
Redes sociales

Psicolégico /iy/

. Sextorsion
° Revenge porn

Sexting
Sexcasting

Sexual v

E-mail
Mensajeria

Acceso a informacién personal
Control de horarios

Control de ubicacion

Control de redes sociales
Control econémico

Control de amistades
Aislamiento social

Flaming - Trolling

Dissing

Fraping

Outing / Doxing

Exclusion

Suplantacién de identidad
Spamming

Envio de pornografia no solicitada.

Art. 172 ter, LO 1/2015. Supuestos en los que, sin llegar a producirse necesariamente
el anuncio explicito de la intencion de causar algun mal (amenazas), o el empleo
directo de la violencia para coartar la libertad de la victima (coacciones), se producen

Stalking

conductas reiteradas por medio de las cuales se menoscaba gravemente la libertad y
— | sentimiento de seguridad de la victima, a la que se somete a persecuciones o

vigilancias constantes, llamadas reiteradas, u otros actos continuos de hostigamiento.
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~ 3. Prevencidon y fomento del uso seguro

La prevencidon debe centrarse en la reduccidn de riesgos
https://www.youtube.com/watch?v=IVvfx0GT5sk
* Concienciar y promover el cuidado de la privacidad.

Invitamos gente al azar

 No fomentar el sexting ni participar en su difusién a que les leyeran la mente

* Conocer las opciones de privacidad y seguridad

 Configurar correctamente los dispositivos y aplicaciones §

* Facilitar un ambiente de confianza

* Valorar la edad y madurez necesaria. PSICOEDUCAR

* Gestion de lo emocional desde etapas tempranas.....

Area de Violencia de Génera, Estudios y Formacidn - Estudios


https://www.youtube.com/watch?v=lVvfx0GT5sk
https://www.is4k.es/necesitas-saber/privacidad
https://www.is4k.es/necesitas-saber/uso-configuracion-segura

4. EVITANDO VICTIMIZACION

SECUNDARIA

orden
LIBERTAD
ao

loy AUTORIDAD lo
foyciae neutralidad c‘ée " rp
I C}m@ juniuficcién}:eigom copte
VEREDICTO cas 'go
Jurado 4u€rimien€o crimen
L dJUSTICIA
I 3oz talapena jmclo . ——
‘ eiei,'“ lwofew’én
dolor aeoga&/‘ sslonalar
i, davachon
s igmu

paz Moond

* Victim’s protection. CEPOL, Sep 2022
* ¢QUE SIGNIFICA JUSTICIA PARA CADA UNA?

| Wienies Supmert |

Police interview was worse than the rape—

In a way, | maybe was lucky for not going
to trial. A girl | got to know was also
drugged and raped. At her trial, she was
forced to watch the video of her rape, at
the request of the defence attorney. She

said it felt like going to hell and back.



5. INVESTIGACION PROYECTOS SES

« RADIOGRAFIAS DE LOS CIBERFENOMENOS = ¢ ARMONIZAR
CONCEPTOS?

* REVISION DE HOMICIDIOS (EN CALIENTE)

* PROFUNDIZAR EN LA CIFRA NEGRA

 PERCEPCION DE CIBERSEGURIDAD

* CULTURA DE CIBERSEGURIDAD DE LOS MICROATAQUES
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* IMPORTANCIA DEL TERCER SECTOR (VICTIMARIO)
* DESCARGA EN LO PENAL

e« CONOCER MAS VICTIMA, VICTIMARIO, ENTORNO Y DINAMICA
RELACIONAL.
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PREGUNTAS

MUCHAS GRACIAS

mjga@interior.es

SES
Ministerio Interior
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